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1. Podminky pro pfipojeni MODUS-Sxx (RSxx) do sité TurboCell a standardni sité 802.11b
Wi-Fi

a) Jednotku MODUS-Sxx (RSxx) je mozno, podle typu nahraného firmware, konfigurovat jako
zakladnu ,TurboCell Base Station“ (-TCB firmware) nebo klientskou stanici , TurboCell Satellite
Station“ (-TCB, -TCL, -TC5, -TC1 firmware) v normé IEEE 802.11b, na jedné nebo dvou radiovych
kartach (MODUS-S22 a MODUS-RS22) nezavisle.

Proprietarni protokol TurboCell tvofi nadstavbu 802.11b zabezpeduijici optimalizaci provozu P-P
a P-MP s ohledem na pfenosove podminky ve venkovnim prostfedi. Dynamicky adaptivni polling
a technika agregace paketl zabezpecuje podstatné vySSi propustnost systému nez standard
802.11b, obzvlasté pfi vysSi zatézi a v podminkach interference s ostatnimi systémy pracujicimi ve
volném pasmu.

Zafizeni poskytuje rovnéz standardni funkce 802.11b access pointu, umoZzhiujici pFipojeni
libovolného klientského zafizeni podle Wi-Fi. Kromé funkci standartniho AP jsou implementovany
funkce AP+/SEC (Super Ethernet Converter), umoziujici pomoci SEC pfipojeni celé LAN na AP+
(P-MP tunneling), Intra-Cell blokovani klientd a funkci Hot Spotu a to sou€asné s pfipojenim
standardnich Wi-Fi klientll. Funkce AP+/SEC je obsazena ve verzich FW: -TCB, TCL, TC5 a jako
samostatny FW -WFB (,Wi-Fi ISP Base®).

b) Celkovy pocet klientskych stanic pfipojenych kjedné jednotce ,TurboCell Base Station®
(s jednou i dvéma radiovymi kartami) je maximalné 64.

2. Prostiedky pro konfiguraci a monitorovani jednotky
a) ,Terabeam Configuration and Management Program* pracujici pod OS Windows.
b) SNMP v.1.

3. Konfigurace, Reboot, Reset, Upload/Upgrade Firmware, Forced Reload jednotky

Tovarni nastaveni

(Default)
A
Podrobny navod viz. Forced Reload.pdf
Konfigurator
v
Vyména Firmware
Reboot Remote. .. - podrobny navod viz.
- SW restart zaFizeni UploadUpgradeFW.pdf
Provozni
Konfigurace

Power OFF/ON »Save Config"“

- HW restart zafizeni — zmény konfigurace jsou
(Pozn.: vyresetuji se vSechny aktivovany po SW restartu
statistiky) | zarizeni
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4. Tovarni nastaveni jednotky (default)

General setup

Enable Bridging ano
Enable Watchdog Reboot Timer ano
MAC Authentication Access Control |ano
Interface Setup
1 Ethernet
Remote ano
Enabled ano
Max Xfer Rate Kbits/Sec 0 (neomezeno)
Max User 0 (neomezeno)
Setup1 10 Mbit/ses Half Duplex (Auto Port Select)
2 Ethernet
Enabled ano
Max Xfer Rate Kbits/Sec 0 (neomezeno)
Max User 0 (neomezeno)
Setup1 10 Mbit/ses Half Duplex (Auto Port Select)
3 IEEE 802.11
Enabled ano
Mode Selection TurboCell Satellite Station
Frequency Channel 4 2427 Mhz
Transmit Rate 2 Mbps
Network 1D 0
Maximum bandwidth is 0 (neomezeno)
WEP Encryption Disable
4 |EEE 802.11
Enabled ano
Mode Selection TurboCell Satellite Station
Frequency Channel 4 2427 Mhz
Transmit Rate 2 Mbps
Network 1D 0
Maximum bandwidth is 0 (neomezeno)
WEP Encryption Disable

Bridge setup

Protocol Filtering

All Protocols Bridged

MAC Filtering

All Address Pairs Permitted

Permit Ethernet Broadcasts

ano

Permit Ethernet Multicasts

ano

IP Setup

Our IP Adress

198.17.74.254

Our Subnet Mask

255.255.255.0
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SMNP Setup
Read Password public
Read/Write Password public
System Name MAC adresa jednotky
Trap Host IP Address 0.0.0.0
Trap Host Password Public

System Access

| Pass Phrase | Public |

Pozn.: heslo ,Read/Write Password® je nutné pro pfihlaseni se k jednotce konfiguratorem a jeji
nastaveni.

5. Provozni konfigurace
5.1 Obecna nastaveni

a) nize uvedena nastaveni a vlastnosti zafizeni MODUS plati pro firmware jednotek
v5.10-01-070717 a vyssi.

b) k jednotce se pfihlasite konfiguracnim programem ,Terabeam Configuration and Management
Program® pomoci defaultniho hesla ,Read/Write Password® ,public* (SMNP Secure configuration je
v tovarnim nastaveni vypnuto a pfislusna hesla nejsou tudiz zapotfebi).

Doporucujeme zménit tovarni nastaveni polozky “Read Password” a “Read/Write Password”
jednotky. Zaijistite tim zakladni zabezpeceni jednotky proti neopravnénému pfistupu k parametrim
a zménam konfigurace zafizeni.

c) ethernetové rozhrani jednotky nastavte do rezimu “Auto Speed Auto Duplex” nebo “Auto Speed
Half Duplex” nebo “100 Mbit/sec Half Duplex”.

d) nepouzivejte 10 Mbit/ses Half Duplex (Auto Port Select) pfi modulacnich rychlostech vysSich
nez 5,5 Mb/s (DSSS v 802.11b). Pokud jsou pfes toto rozhrani pfenasena data vyrazné se snizi
datova propustnost spoje.

5.2 Spoj point-to-point (P-P) v pasmu 2,4 GHz v siti TurboCell

Spoj point-to-point (bod-bod) je vhodny pro realizaci patefnich spoju bezdratové sité nebo pro
bezdratové propojeni dvou siti LAN. Stanice “P-P Master” je fidici stanici spoje bod-bod. Je
vhodné zajistit jeji dostupnost z patefni sité (umisténim blize k bodu odkud spoj nastavujeme
a kontrolujeme), abychom mohli spoj snadno ovladat a pfi zméné parametr (napf. frekvence) se
kdykoli vratit k pavodnimu funkénimu nastaveni. Stanice “P-P Slave” je podfizena stanici
“P-P Master” a instalujeme ji na vzdalenéjSi bod spoje. Nastaveni Master/Slave se provadi pomoci
SW.

Zarizeni MODUS-Sxx (RSxx) jsou kompatibilni se zafizenimi Orinoco/Avaya 802.11b typu AP/RG
s TurboCell firmware upgrade a originalnimi zafizenimi COR, ROR, OR-500 v rezimech
“P-P Master” i “P-P Slave” a dale se zafizenimi 2,4/5GHz MODUS-Dxx (RDxx) pracujicimi v médu
802.11b nebo g.

5.2.1 Nastaveni stanice Sxx (RSxx) ,,P-P Master*
a) vyberte rezim , TurboCell Base Station®, méd ISP Base Station®.
b) na radiovém rozhrani nastavte vybrany frekvenéni kanal a pfenosovou rychlost.
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c) ,Network ID“ nastavte shodné se zvolenym ¢islem kanalu ,Frequency Channel®. Uvedené
nastaveni umozni automatické preladovani druhého bodu spoje podle frekvence stanice
.P-P Master, pokud je na jednotce ,P-P Slave“ zapnuto ,Channel Scan®. Usnadni tak spravu
systému pfi preladéni frekvence spoje.

Upozornéni: Pfi zméné frekvence bodu ,P-P Master* mize doba preladéni jednotky ,P-P Slave®
trvat aZz nékolik desitek sekund.

Rezim automatického preladovani neni pouzitelny proti originalnim zafizenim COR, ROR
a OR-500 .

Pokud nepouzijete ,Channel Scan® nastavte ,Network ID“ tak, aby jednotlivé spoje a bunky
multipoint vasi sité v radiovém dosahu byly oznaceny odliSnym (unikatnim) ¢islem. Zabezpedite
tim jednoznacéné pfipojeni na spravné protilehlé zafizeni.

d) do seznamu “TurboCell Access List* zadejte MAC adresu radiové karty druhého bodu spoje
(,P-P Slave®). Zkontrolujte, zda je zapnuta polozka ,MAC Authentication Access Control“ v okné
.,General Setup®. Zajistite tim, Zze k bodu ,P-P Master* se mlze pfipojit jen a jen tato jednotka
(,P-P Slave®) a sou€asné zvétsite bezpecnost spoje.

Upozornéni: Pfi vyméné jednotky bodu spoje ,P-P Slave“ musite upravit rovnéz seznam
“TurboCell Access List* na jednotce ,P-P Master podle MAC adresy radiové karty nové pfipojené
jednotky ,P-P Slave®.

e) pro dalsi zvySeni bezpecnosti a oddéleni jednotlivych radiovych spoji zapnéte v okné ,802.11
Security Setup® funkci ,Static WEP Keys Only“. Pouzijte metodu WEP 128 (délka klice je 13
alfanumerickych nebo 26 hexadecimalnich znakul), o délce klice 16 znaku. Zkontrolujte, zda je
zapnuta polozka ,Deny non-encrypted Data“. Pokud protilehlé zfizeni neobsahuje kryptovani
WEP 128, zvolte kryptovani WEP 64 (podle dostupného Sifrovani na protilehlém zafizeni).

Pro kazdy radiovy spoj zvolte jiny kli¢. Pfedejdete tim moznosti pfeladéni bodu ,P-P Slave® na
jinou jednotku (zakladnovou stanici) vasi sité, ktera je v jejim dosahu. Timto zplsobem rovnéz
oddélite jednotlivé radiové trasy vasich jednotek pracujicich ve stejném radiovem pasmu.

f) zadejte vami zvolenou ,Pass Phrase” bezdratové sité.

5.2.2 Nastaveni stanice Sxx (RSxx) ,,P-P Slave“

a) vyberte rezim ,TurboCell Satellite Station®.

b) na radiovém rozhrani nastavte pfenosovou rychlost.

c) zapnéte funkci ,Channel Scan®. Jednotka ,P-P Slave“ se pak sama naladi na frekvenci radiové
karty pfislusného bodu ,P-P Master*.

Upozornéni: Doba naladéni jednotky ,P-P Slave“na frekvenci jednotky ,P-P Master” mlze trvat az
nékolik desitek sekund.

Pokud si nepfejete pouzivat funkci automatického naladéni podle frekvence bodu ,P-P Master*,
musite nastavit na jednotce ,P-P Slave® shodny radiovy kanal a ,Network ID“ jako na jednotce
,P-P Master®. Funkce ,Channel Scan“ musi byt vypnuta.

d) v okné ,802.11 Security Setup“ zapnéte funkci ,Static WEP Keys Only*“ a nastavte stejnou
metodu kryptovani a shodny kli¢ jako u bodu spoje ,P-P Master®. Zkontrolujte, zda je zapnuta
polozka ,Deny non-encrypted Data*.

e) zadejte ,Pass Phrase” dané bezdratové sité (u spolupracujicich jednotek musi byt shodna).

5.3 Spoj point-to-multipoint (P-MP) v pasmu 2,4 GHz v siti TurboCell

Spoj point-to-multipoint je vhodny pro realizaci bezdratovych siti pro pfipojeni klientd ,Satellite“ ke
spole¢nému pfistupovému bodu ,Base®, ktery zajisti propojeni k patefni siti provozovatele sluzeb
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bezdratové sité. Stanice “Base” je fidici stanici buriky komunikujici s jednotlivymi klienty ,Satelity*
a jejimz prostfednictvim je mozZné klientské stanice ovladat.

Zafizeni MODUS-Sxx (RSxx) jsou kompatibilni s jednotkami MODUS-C11, se zafizenimi
Orinoco/Avaya 802.11b s AP/RG s TurboCell firmware upgrade, originalnimi zafizenimi COR,
ROR, OR-500, OR Client a Linux Client a dale se zafizenimi 2,4/5 GHz MODUS-Dxx (RDxx)
pracujicimi v médu 802.11b.

5.3.1 Nastaveni zakladnové stanice Sxx (RSxx) ,,Base*

a) vyberte rezim ,TurboCell Base Station“, méd ,ISP Base Station“nebo ISP Base Station with
Protocol filtering“ (jednotka je tak univerzalné pouzitelna se vsemi typy klientskych stanic).

b) na radiovém rozhrani nastavte vybrany frekvenéni kanal a pfenosovou rychlost.

c) ,Network ID“ nastavte shodné se zvolenym ¢islem kanalu ,Frequency Channel®. Uvedené
nastaveni umozni automatické preladovani satelitd (klientd) podle frekvence zakladnové stanice,
pokud je na satelitnich stanicich zapnuta funkce ,Channel Scan®. Usnadni tak spravu systému pfi
preladéni frekvence dané sité.

Toto nastaveni je nezbytné nutné pro pfipojeni klientskych stanic (CPE) MODUS-C11!

Upozornéni: PFi zméné kanalu zakladny ,Base“ mize doba naladéni klientskych stanic na
frekvenci zakladny trvat az nékolik desitek sekund.

Rezim automatického preladovani neni pouzitelny proti originalnim satelitdm (klientam)
Orinoco/Avaya.

Pokud nepouzijete ,Channel Scan® nastavte ,Network ID“ tak, aby jednotlivé spoje a bunky
multipoint vasi sité v radiovém dosahu byly oznaceny odliSnym (unikatnim) Cislem. Zabezpecdite
tim jednoznacné pfipojeni na spravné protilehlé zafizeni.

d) do seznamu “TurboCell Access List* zadejte MAC adresy radiovych karet satelitnich stanic,
které maji byt k dané zakladné pfipojeny (u klientskych stanic typu MODUS-C11 zadejte MAC
adresu jednotky). Zkontrolujte, zda je zapnuta polozka ,MAC Authentication Access Control*
v okné ,General Setup®. Zajistite tim, Zze se k zakladné ,Base“ mohou pfipojit jen tyto, vami
vybrané, klientské stanice a tim zvétSite zabezpeceni bezdratové sité.

Upozornéni: Pfi vyméné nékteré klientské stanice musite upravit rovnéz seznam “TurboCell
Access List* na zakladné podle vySe uvedenych pravidel tj. odebrat MAC adresu radiové karty
plavodni jednotky (MAC adresu jednotky MODUS-C11) a zadat MAC adresu radiové karty nové
jednotky (MAC adresu jednotky MODUS-C11).

e) pro dalsi zvySeni bezpecnosti a oddéleni jednotlivych radiovych spoji zapnéte v okné ,802.11
Security Setup” funkci ,Static WEP Keys Only“. Podle vlastnosti pfipojenych klientskych stanic
obsahuje radiovou kartu pouze sWEP64 (délka klice je 5 alfanumerickych nebo
10 hexadecimalnich znakd) musime pouzit tuto metodu kryptovani. Jinak pouzijte WEP128 (délka
Zkontrolujte, zda je zapnuta poloZka ,Deny non-encrypted Data®“.

Pro kazdou sit zvolte jiny kli€. Pfedejdete tim moznosti pfeladéni satelitnich stanic na jinou
zakladnovou jednotku vaSi sité, ktera je v jejich dosahu. Timto zpusobem rovnéz oddélite,
z hlediska nezadouciho pfipojeni néjaké jednotky vasi sit&, jednotlivé radiové trasy v jednotkach
pracujicimi ve stejném radiovém pasmu.

f) zadejte vami zvolenou ,Pass Phrase® bezdratové sité.
g) pokud si neprejete, aby jednotlivé klientské stanice vytvarely mezi sebou nezadouci datova

propojeni bridgeovana pfes zakladnu ,Base”, zapnéte funkci ,Deny Inter-Client Traffic On This
Interface® v okné ,IEEE 802.11 Interface Setup®.
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5.3.2 Nastaveni klientské stanice Sxx (RSxx) ,,Satelit*

a) vyberte rezim , TurboCell Satellite Station® (jednotka je tak univerzalné pouzitelna i se vdemi typy
zakladnovych stanic).

b) na radiovém rozhrani nastavte pfenosovou rychlost.

c) zapnéte funkci ,Channel Scan”. Klientské stanice se pak samy naladi na frekvenci radiové karty
pfislusné zakladny.

Upozornéni: Doba naladéni jednotky ,Satelit‘na frekvenci jednotky ,Base® mlze trvat az nékolik
desitek sekund.

Pokud si nepfejete pouzivat funkci automatického naladéni podle frekvence zakladnové stanice,
musite nastavit na klietské stanici shodny radiovy kanal a ,Network ID“ jako na na zakladnové
stanici. Funkce ,Channel Scan® musi byt vypnuta.

d) v okné ,802.11 Security Setup“ zapnéte funkci ,Static WEP Keys Only* a nastavte stejnou
metodu kryptovani a shodny kli€ jako u stanice ,Base®. Zkontrolujte, zda je zapnuta poloZka ,Deny
non-encrypted Data®“.

e) zadejte ,Pass Phrase“ dané bezdratové sité (u vSech spolupracujicich jednotek musi byt
shodna).

5.4 Wi-Fi access point v pasmu 2,4 GHz pracujici v médu 802.11b

Zabezpecuje realizaci bezdratovych siti pro pfipojeni klientd Wi-Fi ke spoleénému pfistupovému
bodu ,AP*, ktery zajisti propojeni k patefni siti provozovatele sluzeb bezdratové sité. Stanice “AP”
je fidici stanici burniky komunikujici s jednotlivymi klienty a jejimz prostfednictvim je mozné Wi-Fi
klientské stanice monitorovat, popfipadé testovat (pouze Wi-Fi klienty vybavené radiovou kartou
Orinoco/ Hermes1 nebo 2).

5.4.1 Nastaveni pristupového bodu stanice Sxx (RSxx) ,,AP“ (Access Point)

a) vyberte rezim ,802.11 Compatible Access Point®. Jednotka je univerzalné pouzitelna se vdemi
typy Wi-Fi klientskych stanic a zafizenimi MODUS-Sxx (RSxx), ktera obsahuji SEC (Super
Ethernet Converter), tj. s firmware —-TCB, -TCL, -TC5, - WFB.

b) nastavte unikatni ,Network Name (SSID)“ pro pfistup do vasi sité. Zajistite tim jednoznacéné
pfipojeni klientll. Pokud chcete skryt SSID, aktivujte v sekci ,Security Setup“ polozku ,Closed
systém®, do sité se mohou pfihlasit pouze klienti se stejnym SSID.

¢) na radiovém rozhrani nastavte vybrany frekvenéni kanal a pfenosovou rychlost ,Transmit Rate®.
.Broadcast rate“ doporucujeme nastavit na 1 nebo 2 Mbps.

d) do seznamu “Access Control List* (ACL) v ,Advanced Authentication®, zadejte MAC adresy
Wi-Fi adaptérd klientskych stanic, které maji byt k dané zakladné pfipojeny (u klientskych stanic
typu MODUS, nastavené jako SEC, zadejte MAC adresu sitového adaptéru pfipojeného
k jednotce MODUS). Zapnéte polozku ,802.11 AP“ a “Access Control List“. Zkontrolujte, zda je
zapnuta polozka ,MAC Authentication Access Control“ v okné ,General Setup®. Zajistite tim, ze se
k pfistupovému bodu ,AP“ mohou pfipojit jen tyto, vami vybrané, klientské stanice a tim zvétSite
zabezpedeni bezdratové sité.

Upozornéni: PFfi vyméné nékterého adaptéru musite upravit rovnéz seznam “Access Control List®
na zakladné podle vysSe uvedenych pravidel tj. odebrat MAC adresu puvodniho Wi-Fi adaptéru
(MAC adresu sit'ového adaptéru pfipojeného k jednotce MODUS) a zadat MAC adresu nového
Wi-Fi adapéru (MAC adresu sit"ového adaptéru pfipojeného k jednotce MODUS).
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e) pro dalsi zvySeni bezpecnosti a oddéleni jednotlivych radiovych spoji zapnéte v okné ,802.11
Security Setup” funkci ,Static WEP Keys Only“. Podle vlastnosti pfipojenych klientskych stanic
obsahuje radiovou kartu pouze sWEP64 (délka klice je 5 alfanumerickych nebo
10 hexadecimalnich znakd) musime pouzit tuto metodu kryptovani. Jinak pouzijte WEP128 (délka

Vv

Zkontrolujte, zda je zapnuta poloZka ,Deny non-encrypted Data®“.
f) v polozce ,Pass Phrase” zadejte vami zvolené pfistupové heslo k jednotce.

g) pokud si neprejete, aby jednotlivé klientské stanice vytvarely mezi sebou nezadouci datova
propojeni bridgeovana pfes pristupovy bod ,AP“, zapnéte funkci ,Deny Inter-Client Traffic On This
Interface” v okné ,IEEE 802.11 Interface Setup®.

5.4.2 Nastaveni klientské stanice Sxx (RSxx) ,,SEC* (Super Ethernet Converter)

a) vyberte reZim ,Super Ethernet Converter® (SEC). Tento rezim je pouzitelny pouze se zafizenimi
MODUS Sxx (RSxx), nebo TurboCell FW upgrade, ktera obsahuji mod AP+, {j. s firmware —TCB, -
TCL, -TCS5, - WFB.

b) nastavte ,Network Name (SSID)“ vasi sité shodné s pfistupovym bodem ,AP*.

¢) na radiovém rozhrani nastavte frekvenéni kanal shodny s ,AP“ a pfenosovou rychlost ,Transmit
Rate".

d) v okné ,802.11 Security Setup“ zapnéte funkci ,Static WEP Keys Only*“ a nastavte stejnou
metodu kryptovani a shodny kli€ jako u stanice ,AP“. Zkontrolujte, zda je zapnuta polozka ,Deny
non-encrypted Data®“.

e) v polozce ,Pass Phrase“ zadejte vami zvolené pfistupové heslo k jednotce.

6. Poznamky k provozu

a) Na jednotkach typu MODUS-S22 (RS22) rozhranich ,Interface 2 IEEE 802.11“ a ,Interface 3
IEEE 802.11“ nesmi byt nastaveny stejné vysilaci frekvence. Ponechejte mezi vysilacimi
frekvencemi radiovych karet nejméné tfi kanaly volné.

Tato podminka plati obecné i pro nastaveni radiovych karet dalSich jednotek, jejichZ antény jsou
umistény fyzicky blizko sebe (napf. na spoleném stozaru) a mohou se navzajem ovliviiovat.

b) Pokud neni néktera radiova karta pouZita v provozu, vypnéte ji (v menu ,Setup®, ,Interface
Setup” zruste ,Enabled”). Neponechavejte radiovou kartu v moédu ,802.11 Compatible Access
Point” ani kdyz je vypnuta, nastavte néktery mod TurboCell!

Témito opatfenimi pfedejdete vf zaruSeni spoje vlastni jednotkou.
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